Hoja No.: 1 de 2

érgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO
# - | |

FUNCION PUBLIC A i en LICONSA, S.A. de C.V. Numero de auditoria: 256/19 | Saldo por aclarar: $0 Miles

e ; [ Nimero de observacién: 01 | Saldo por recuperar: $0 Miles

s ] j é| 12020 3 felih) Monto por aclarar: $0 Miles | Avonce: 0%

 tuxitase Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 “Seguimiento”.
Observacion Acciones realizadas Conclusién

HALLAZGO 1

FALTA DE POLITICAS Y PROCEDIMIENTOS DE
ADMINISTRACION DE SEGURIDAD FORMALIZADAS,
APROBADAS Y COMUNICADAS.

La Subdireccién de Desarrollo de Sistemas Informdticos
no cuenta con politicas y procedimientos de
administracién de seguridad formalizadas, aprobadas
y comunicadas al personal, las cuales corresponden a:
andlisis de vulnerabilidades, altas, bajas y cambios de
usuarios en los sistemas, monitoreo de accesos,
atencién e incidencias de seguridad, creacién y uso de
contrasefias, administracién de dispositivos de red,
administracién de bases de datos y redes.

RECOMENDACIONES ORIGINALES

CORRECTIVAS:
Disefiar, documentar y formalizar politicas y
procedimientos especificos para establecer Ias

directrices complementadas con base en mejores
prdcticas y estdndares internacionales en la materia
que contemplen los siguientes aspectos: andlisis de
vulnerabilidades, altas, bajas y cambios de usuarios en
los sistemas, monitoreo de accesos, atencién a
incidencias de seguridad, creacién y uso contrasefias,
administracion de dispositivos de red, administracién
de base de datos y redes.

PREVENTIVAS:

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccién de Desarrollo de Sistemas
Informdticos informacion para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que Ia
Gerencia de Sistemas estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afo en
curso.

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se esta en
espera de que el Area
auditada remita la
informacién para dar atencion
a este halfazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance.

C.P. Maria

Jefa de Dep
2

Lic. CWi & Franco Dorantes
ta

ento de Auditoria Interna
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La Subdireccién de Desarrollo de Sistemas Informdticos
deberd indicar dentro de sus politicas y procedimientos
de Seguridad de Tecnologias de Informacion (Tl) que
estas deben ser revisadas y actualizadas al menos una
vez al afio, con la finalidad de corroborar que dichas
politicas y procedimientos fueron documentados y
formalizados adecuadamente y estdn en apego a la
operacién de la Entidad,

X W /
C.P. Maria d rdesyeﬁl?odrfguez Lic. Eitlalli-Efidé Franco Dorantes
Auditora mento de Auditoria Interna
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HALLAZGO 2

FALTA DE MONITOREO PERIODICO DE LOS ACCESOS A
LA RED, SERVIDORES, BASE DE DATOS Y SISTEMAS.

La Subdireccién de Desarrollo de Sistemas Informdticos
no realiza un monitoreo periédico de los accesos a la
red, servidores, bases de datos y sistemas, por lo que no
es posible identificar si los usuarios conectados
corresponden a usuarios efectivamente autorizados.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

Establecer mecanismos que permitan realizar
periédicamente monitoreos de acceso a la red,
servidores, bases de datos y sistemas, con el objetivo de
identificar usuarios no autorizados o actividades
inusuales. Asimismo, generar el reporte documental de
las acciones realizadas derivado del control.

PREVENTIVAS:

Formalizar las actividades del monitoreo de acceso a la
red, servidores, base de datos y sistemas de la entidad,
a través de politicas y procedimientos, los cuales deben
ser revisadas o actualizadas al menos una vez al afo,
con la finalidad de corroborar que dichas politicas y
procedimientos fueron documentados y formalizados
adecuadamente y estdn en apego a la operacién de la
Entidad.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccién de Desarrollo de Sistemas
Informdticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la
Gerencia de Sistemas estd llevando a cabo
acciones diversas para cumplimentar la atencion
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso.

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se estd en

espera de que el Area
auditada remita la
informacién para dar
atencion a este hallazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance,




Hoja No. 1 de 2

o’rgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO
# 4 ;
1 FUNCION PUBLIC A en LICONSA, S.A. de C.V. Numero de auditoria: 256/19 | Saldo por aclarar: $0 Miles
| Eatadtataldy Numero de observacion: 03 | Saldo por recuperar: $0 Miles
B S e 12020 y S Monto por aclarar: $0 Miles | Avance: 5%
eathune Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas Clave de Programa: 5.0.0 “Seguimiento”,
Observacion Acciones redlizadas | Conclusién

HALLAZGO 3

FALTA DE ANALISIS DE VULNERABILIDADES DE Tl Y
FALTA DE EVIDENCIA DE LAS ACCIONES PARA
CORREGIR LAS ALERTAS IDENTIFICAS EN EL FIREWALL

La Subdireccion de Desarrollo de Sistemas Informdticos
no realiza un andlisis de vulnerabilidades de
Tecnologias de Informacién (Ti), debido a que no nos fue
proporcionado los reportes de andlisis de
vulnerabilidades Ti, mismos que de dacuerdo al
entendimiento son realizados por el proveedor Axtel.
Asimismo, no identificamos evidencia de los planes de
accién que se llevan a cabo parg la correccion de las
alertas identificadas en el Firewall, lo cual genera un
riesgo en los niveles de seguridad de la red.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

Establecer y realizar un andlisis mensual de las
vulnerabilidades de Tl en los servidores, bases de datos,
antivirus, firewall y bitdcoras del mismo. Asimismo Ila
Subdireccién de Desarrollo de Sistemas Informdticos
tendrd que documentar a través de un reporte las
vulnerabilidades identificadas y planes de accién para
la atencion de las mismas, en apego a las politicas y
procedimientos se seguridad de TI.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informadticos
debe formalizar los andlisis de vulnerabilidades de Tl en

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio niumero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccién de Desarrollo de Sistemas
Informdticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2079,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracion de Riesgos informa que Ila
Gerencia de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020, que en el mes de julio del
2019 se realizé el andlisis de vulnerabilidad para
identificar el estado que guarda o
infraestructura, actualmente se estd trabajando
en el andlisis para corregir las vulnerabilidades
detectadas; sin embargo no se cuenta con
evidencia documental de las acciones llevadas a
cabo,

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso.

El presente hallazgo se encuentra en procesocon
5% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacion  para  dar
atencidn a este hallazgo.

El presente hallazgo se
encuentra en proceso con 5%
de avance.

W
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una politica y procedimiento, considerando un periodo
mensual y los responsables para dichas actividades.
Asimismo, la Subdireccién de Desarrollo de Sistemas
Informdticos deberd indicar dentro de sus politicas y
procedimientos de Seguridad de Tecnologias de
Informacién (Tl) que estas deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad
de corroborar que dichas politicas y procedimientos.
Fueron documentados y formalizados adecuadamente
y estdn en apego a la operacién de la Entidad.

\’\.

Lic. Maria de Dptirdes Télédo Rodriguez
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HALLAZGO 4 Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)
EL DIRECTORIO DEL SERVIDOR, NO TIENE
CONFIGURADO LOS PARAMETROS DE SEGURIDAD DE Con oficio nimero OIC-AAIDMGP/0103/2020 de Por lo anterior, se estd en
LAS CONTRASENAS. fecha 10 de septiembre de 2020 se solicita a la | espera de que el Area
Subdireccién de Desarrollo de Sistemas auditada remita la
El directorio activo del servidor LICONSA CENTRAL, no Informdticos informacién para seguimiento del | informacién para dar atencion
tiene configurado los pardmetros de seguridad de las | hallazgo determinado pro el Despacho de | aeste hallazgo.
contrasenas, los cuales se listan a continuacién: Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados | El presente hallazgo se
1. Cambio de contrasefias periédico. Financieros correspondientes al ejercicio 2019, encuentra en proceso con 5%
2. Histdrico de contrasefias establecido en 1. de avance.
3. Contrasefias complejas. Mediante oficio LICONSA/GCP/SPPGAR/449/2020
4. Bloqueo de cuentas por acceso de intentos del 18 de septiembre de 2019 la Subgerencia de
fallidos. Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la
RECOMENDACIONES ORIGINALES Gerencia de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
CORRECTIVAS: septiembre de 2020 que con fecha 2 de
septiembre de 2020 envié oficio LICONSA-UAG-
La Subdireccién de Desarrollo de Sistemas Informdticos, | GS-147-2020 dirigido al apoderado legal de
debe evaluar la factibilidad en la configuracién de los | AXTEL, S.A.B. de C.V. a través de correo
pardmetros de seguridad de contrasefia tomando en | electrénico, solicitando la verificacién y en su
consideracién lo siguiente: caso la gestion de la configuracion de politicas en
el servicio de correo electrénico administrado; sin
1. Cambio de contrasefias periédico cada 60 o0 90 | embargo no se cuenta con evidencia documental
dias. de las acciones lfevadas a cabo.
2. Histérico de contrasefias contemplando al
menos 5 contrasefas utilizadas. Cabe destacar que la fecha de vencimiento para
3. Contrasefias completas considerando una los hallazgos es el 30 de noviembre del afio en
longitud minima de 8 {(mayusculas, mindsculas, curso.
numero y caracteres especiales).
4. Bloqueo de cuentas por accesos fallidos de 3 a 5. El presente hallazgo se encuentra en procesocon
5% de avance.
N /%“\7
Lic. Maria de edo Rodriguez Lic. @:_mfu(i—&%;mntes
Auditora Jefa de D/epa ento de Auditoria Interna




Hoja No. 2 de 2

» 3 érgano Interno de Con trol DATOS ORIGINALES DATOS DEL SEGUIMIENTO
FUNCION PUBLIC A [ en LICONSA, S.A. de C.V. Numero de auditoria: 256/19 | Saldo por aclarar: $0 Miles
o} Sl ool [ Nimero de observacién: 04 | Saldo por recuperar: $0 Miles
Gay G B, - §12020 . e Monto por aclarar: $0 Miles | Avance: 5%
| p) st Cédula de Seguimiento Monto por recuperar $0 Miles
Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarrollo Rural.
Unidad Auditada: Unidad de Administracién y Finanzas g Clave de Programa: 5.0.0 “Seguimiento”.
Observacién Acciones realizadas | Conclusién

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos
debe formalizar los pardmetros de seguridad de
contrasefias en una politica de seguridad de Tl y
verificar el cumplimiento de la misma. Asimismo la
Subdireccion de Desarrollo de Sistemas Informdticos
deberd indicar dentro de sus politicas y procedimientos
de Seguridad de Tecnologias de Informacién (TI) que
estdn deben ser revisadas y actualizadas al menos una
vez al afio, con la finalidad de corroborar que dichas
politicas y procedimientos fueron documentados y
formalizados adecuadamente y estdn en apego a la
operacién de la Entidad.

idé-Franco Dorantes
ento de Auditoria Interna

Lic. Maria d
Auditora Jefa de Be art
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HALLAZGO 5

NUMERO ELEVADO DE CUENTAS CON PERFIL DE
ADMINISTRADOR, SIN JUSTIFICAR SI REQUIERE DICHOS
PRIVILEGIOS DE ACCESO.

Se identificé un niimero elevado de cuentas con perfil de
Administrador, por lo cual desconocemos si cada
cuenta asignada requiere dichos privilegios de acceso
al servidor LICONSA.CENTRAL, mismas que se detallan:

LICONSA\Administradores de organizacion,
Administrador, sccm_admin, admingms, jcuellar,
soportegms, LICONSA\Administrador, LICONSA\Admins.
del dominio, directorio, amc, ITAdmin, admin, admin2,

Liconsa. produccién, bss, Iolazagasti, admin.bss,
bss.administrator, LICONSAlsccm_admin,
LICONSA\admingms, LICONSA\soportegms,
LICONSA\admingmn, LICONSA\directorio,
LICONSA\ITAdmin, LICONSA\aesanchez,
LICONSAlyherrejonm, LICONSA\ASRASCON4S,
LICONSA\ASRASCON2%, LICONSA\dvega,
LICONSA\admin, LICONSA\RSANCHEZVS,
LICONSA\lharguello, LICONSA\AESANCHEZPS,
LICONSAladmin2, LICONSA\LZSANCHEZ$,

LICONSA\lvillag, LICONSA\asrascon, LICONSA\dperez,

LICONSA\ASRASCONS, LICONSA\mcastilloc,
LICONSA\janunezv, LICONSA\LHARGUELLOS,
LICONSA\rpat, LICONSA\ASRASCONS5S,

LICONSA\aesanchezp, LICONSA\ASRASCON3S.
RECOMENDACIONES ORIGINALES
CORRECTIVAS:

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio nimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informdticos informacion para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracion de Riesgos informa que la
Gerencia de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que con fecha 2 de
septiembre de 2020 envié oficio LICONSA-UAG-
GS-148-2020 dirigido al apoderado legal de
Servicios Administrados BSS, S.A. de C.V. a través
de correo electrénico, solicitando generar Ia
relacién del directorio activo, asi como,
configurar las politicas en f[os usuarios del
directorio activo; sin embargo no se cuenta con
evidencia documental de las acciones llevadas a
cabo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso.

El presente hallazgo se encuentra en proceso con
5% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacién para dar atencion
a este hallazgo.

El presente hallazgo se
encuentra en proceso con 5%
de avance.

Lic. Maria
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La Subdireccién de Desarrollo de Sistemas Informadticos,
deberd realizar un andlisis de los usuarios que tienen los

perfiles de administrador, correspondientes a:
LICONSA\Administradores de organizacién,
Administrador, sccm_admin, admingms, jcuellar,

soportegms, LICONSA\Administrador, LICONSA\Admins.
del dominio, directorio, amc, ITAdmin, admin, admin2,

Liconsa, produccién, bss, lolazagasti, admin.bss,
bss.administrator, LICONSAlsccm_admin,
LICONSA\admingms, LICONSA\soportegms,
LICONSA\admingmn, LICONSA\directorio,
LICONSA\ITAdmin, LICONSA\aesanchez,
LICONSA\yherrejonm, LICONSA\ASRASCON4S$,
LICONSA\ASRASCON2$, LICONSA\dvega,
LICONSA\admin, LICONSA\RSANCHEZVS,
LICONSA\lharguello, LICONSA\AESANCHEZPS$,
LICONSA\admin2, LICONSA\LZSANCHEZS,
LICONSA\lvillag, LICONSA\asrascon, LICONSA\dperez,
LICONSA\ASRASCONS, LICONSA\mcastilloc,
LICONSA\janunezv, LICONSA\LHARGUELLOS,
LICONSA\rpat, LICONSA\ASRASCONSS,
LICONSA\aesanchezp, LICONSA\ASRASCON3$,

evaluando si dichos permisos corresponden a la funcién
y naturaleza de la responsabilidad de cada usuario, con
la finalidad de restringir los roles de Administrador.
Asimismo, omitir el uso de cuentas genéricas.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdaticos
debe generar cartas responsivas para la asignacién y
autorizacién de los usuarijos con perfil de Administrador,
las cuales tendrdn que contar con las firmas de los
usuarios responsables que dardn uso a dicha cuenta, asi
como el personal de la Subdireccién de Desarrollo y
Sistemas Informdticos que estd otorgando el acceso)

W
Lic. Maria wﬁdes Tol§do Rodriguez

Auditora
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HALLAZGO 6

NO SE TIENE DOCUMENTADO LOS ROLES Y PERFILES DE
ACCESO DE LOS SISTEMAS: SICOP-CONAC, E-CONTABI,
SICOPA, SIIBOP Y SIVICOP.

La Subdireccién de Desarrollo de Sistemas Informdticos,
no tiene documentado los roles y perfiles de acceso de
los siguientes sistemas:

1 SICOP-CONAC (Sistema de Control Presupuestal,
Cuentas por Pagar y Barncos).

2, E.CONTABI (Sistema de Contabilidad General).

3. SICOPA (Sistema Integral de Informacién Bdsica de
la Operacién de Planta).

4. SIIBOP (Sistema Integral de Informacién Bdsica de fa
Operacién de Planta),

5. SIVICOP (Sistema de Evaluacién de Inventarios y
Costo de Produccién.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas Informadticos,
deberd solicitar Ila informacién a las dreas
administrativas y operativas de los perfiles y roles de
dcceso de los usuarios que tienen acceso a los sistemas
de informacién descritos en la observacién, con la
finalidad que la Subdireccién de Desarrollo de Sistemas
Informdticos documente y formalice las matrices de
roles y perfiles de acceso de los sistemas de informacion
(SICOP.CONAC, CONTABI, SICOPA, SIIBOP y SIVICOP).

.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio ndmero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccién de Desarrollo de  Sistemas
Informdaticos informacion para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C,, derivado de la quditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para los
hallazgos es el 30 de noviembre del afio en curso.

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacién para dar atencién
a este hallazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance,

Lic. Mur%urdes ‘fdledo Rodriguez

Auditora
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e Cédula de Seguimiento

Organo Interno de Control
en LICONSA, S.A. de C.V.

DATOS ORIGINALES

Numero de auditoria: 256/19
Numero de observacién: 06
Monto por aclaror: $0 Miles
Monto por recuperar $0 Miles

DATOS DEL SEGUIMIENTO

Saldo por aclarar: $0 Miles
Saldo por recuperar: $0 Miles
Avance: 0%

Ente: Liconsa, S.A. de C.V.

Sector: Agricultura y Desarrollo Rural.

Unidad Auditada: Unidad de Administracion y Finanzas

Clave de Programa: 5.0.0 “Seguimiento”,

I

Observacién

Acciones reafizadas

] Conclusion ]

Cabe mencionar que la autorizacion de las matrices de
roles y perfiles de acceso de los sistemas SICOP-CONAC,
CONTABI, SICOPA, SIIBOP y SIVICOP, deberan contar
con la autorizacién de los titulares y duefios de la
informacién que se procesa en dichos sistemas, asi
como el visto bueno de la Subdireccién de Desarrollo de
Sistemas Informdticos.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos
debe realizar la revisién de Jos roles y perfiles de acceso
de los usuarios que dcceden a los sistemas SICOP-
CONAC, CONTABI, SICOPA, SIIBOP y SIVICOP, con las
dreas administrativas y operdticas de la Entidad, lo
anterior en apego a las politicas y procedimientos de
seguridad de Tecnologias de Informacién, las cuales
deberdn indicar que estas deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad
de corroborar que dichas politicas y procedimientos
fueron documentados y formalizados adecuadamente y
estdn en apego a la operacién de la Entidad.

Lic. Man%f‘éﬁrdes boledo Rodriguez
Auditora
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HALLAZGO 7

FALTA DE POLITICA Y PROCEDIMIENTO PARA LA
GENERACION DE RESPALDOS DE INFORMACION

No se tiene documentado y formalizado una politica y
procedimiento para la generacién de respaldos de
informacién, por lo cual no se tiene definida una
estructura que garantice que la informacién critica sea
respaldada correcta y oportunamente.

RECOMENDACIONES ORIGINALES

CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos,
deberd disefar, documentar y formalizar politicas y
procedimientos para realizar respaldos de informacion,
con la finalidad de resguardar adecuadamente los
activos légicos de la entidad y asegurar la continuidad
de las operaciones en caso de una contingencia.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos
debe realizar una revision de las politicas y
procedimientos de respaldos de informacién para
validar fa vigencia y apego de las operaciones de la
Entidad en temas de respaldos de informacion las
politicas deben ser revisadas y actualizadas al menos
una vez al afio, con la finalidad de corroborar que dichas
politicas y procedimientos fueron documentados y
formalizados adecuadamente y estdn en apego a la
operacién de la Entidad.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio numero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informdticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C., derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la
Gerencia de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para
los hallazgos es el 30 de noviembre del afio en
curso,

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacién para dar atencion
a este hallazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance.

Nl

Lic. Maria %ﬁrdes Tdledo Rodriguez oral o] /Eﬁdé Franco Dorantes
Auditora Jefa de-Pepdrtamento de Auditoria Interna

~
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HALLAZGO 8

CUENTAS DE USUARIOS Y PERFILES DE ACCESO
DESACTUALIZADOS, DUPLICADOS Y NO IDENTIFICADOS

Derivados del andlisis de cuentas de usuarios y perfiles
de acceso que se tienen habilitados en los sistemas
criticos, se identifico:

1.

3.

Econtabi:

A. 128 Usuarios no identificados en los listados de
RRHH.

B. 14 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH

C. 8 Usuarios con posibles conflictos de segregacion
de funciones.

D. 3 Usuarios con dos cuentas de acceso.

SicoPA

A, 384 Usuarios no identificados en los listados de
RRHH.

B. 22 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH.

C. 14 Usuarios con posibles conflictos de segregacion

de funciones.

248 Usuarios que no tienen asignado un

responsable.

E. 16 Usuarios con mds de 2 cuentas de acceso.

F. Una cuenta de acceso asignada a dos usuarios.

D.

Sivicop

A. 2 Usuarios activos en el sistema con estatus de
bdja en los listados de RRHH.

B. 1 Usuario con dos cuentas de acceso.

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio ndimero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informdticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C.,, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019.

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracion de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que estd llevando a cabo
acciones diversas para cumplimentar la atencion
del hallazgo.

Cabe destacar que |a fecha de vencimiento para los
hallazgos es el 30 de noviembre del afio en curso.

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacién para dar atencién
a este hallazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance,

W-

Lic. Maria c%h‘?des Toledo Rodriguez

Auditora
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4. SIIBOP
A. 79 Usuarios no identificados en los listados de
RRHH.

B. 56 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH.
C. 2 Usuarios con 2 cuentas de acceso.

5, SICOP-CONAC
A. 140 Usuarios no identificados en los listados de
RRHH.
B. 84 Usuarios activos en el sistema con estatus de
baja en los listados de RRHH.
C. 17 Usuarios con mds de 2 cuentas de acceso.

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos,
debe iniciar un proceso de revisién de los posibles
conflictos de segregacién de funciones que se
identificaron en los sistemas eCONTABI, SICOPA,
SIVICOP, SIIBOP y SICOP-CONANC, en coordinacion con
los titulares y duefios de la informacion en las dreds
administrativas y operativas de la Entidad, con la
finalidad de reestructurar los roles y perfiles de acceso.

PREVENTIVAS:

La Subdireccidon de Desarrollo de Sistemas Informdticos
debe de llevar a cabo una revisién de los roles y perfiles
de acceso de los sistemas eCONTABI, SICOPA, SIVICOP,
SIIBOP y SICOP-CONAC en coordinacion con los duefios
y titulares de la informacién de las dreas
administrativas y operativas de la Entidad. \

.

Lic. Man’c%aurdes Yoledo Rodriguez
Auditora
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HALLAZGO 9

DEFICIENCIAS DE SEGURIDAD EN LAS BASES DE DATOS
ORACLE DE LOS SISTEMAS CRITICOS SIIBOP, E.CONTABI,
SICOPA, SICOP.

Resultado del andlisis de seguridad efectuado a las
bases de datos Oracle, se identificé lo siguiente;

Sistema SIIBOP

oA W N =

N

No estd actualizada la base de datos.

La base de datos no tiene habilitado correctamente
los  perfiles de  seguridad (DEFAULT y
MONITORING_PROFILE).

4 tablas que tienen utilizada su capacidad al 90%.

7 usuarios con perfil de Default.

Estd habilitado el privilegio PUBLIC en 7 tablas.

4 usudrios con sesiones simultdneas y sin un
responsable asignado.

El pardmetro ARCHIVELOG no estd habilitado.

Sistema eCONTABI

L
2,

4,
5.
6.

No estd actualizada la base de datos.

La base de datos no tiene habilitado correctamente
los perfiles de seguridad (DEFAULT y
MONITORING_PROFILE)

2 tablas que tienen utilizada su capacidad al 90%.

11 usuarios con perfil de Default.

Estd habilitado el privilegio PUBLIC en 7 tablas.

El par@dmetro ARCHIVELOG no estd habilitado,

Primer Seguimiento 14/2020
(SEPTIEMBRE 2020)

Con oficio numero OIC-AAIDMGP/0103/2020 de
fecha 10 de septiembre de 2020 se solicita a la
Subdireccion de Desarrollo de Sistemas
Informdticos informacién para seguimiento del
hallazgo determinado pro el Despacho de
Auditores Externos Salles Sainz-Grant Thornton,
S.C, derivado de la auditoria a los Estados
Financieros correspondientes al ejercicio 2019,

Mediante oficio LICONSA/GCP/SPPGAR/449/2020
del 18 de septiembre de 2019 la Subgerencia de
Presupuesto de Precios de Garantia y
Administracién de Riesgos informa que la Gerencia
de Sistemas mediante oficio
LICONSA/UAF/GS/151/2020 de fecha 18 de
septiembre de 2020 que estd llevando a cabo
acciones diversas para cumplimentar la atencién
del hallazgo.

Cabe destacar que la fecha de vencimiento para los
hallazgos es el 30 de noviembre del afio en curso.

El presente hallazgo se encuentra en proceso con
0% de avance.

Por lo anterior, se estd en
espera de que el Area
auditada remita la
informacién para dar atencion
a este hallazgo.

El presente hallazgo se
encuentra en proceso con 0%
de avance.

\ S

Lic. Maria de DpdFdes Tafedo Rodriguez
Auditora ;
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[ Sistema SICOPA

1. No estd actualizada la base de datos.

2. La base de datos no tiene habilitado correctamente

los perfiles de  seguridad (DEFAULT y

MONITORING_PROFILE).

3 tablas que tienen utilizada su capacidad al 90%.

54 usuarios con perfil de Default,

5. Estd habilitado el privilegio PUBLIC en 7 tablas.

6. 1 usudrio con sesiones simulténeas y sin un
responsable asignado,

7. El pardmetro ARCHIVELOG no estd habilitado.

AW

Sistema SICOP

No estd actualizada la base de datos.

La base de datos no tiene habilitado correctamente
los perfiles de seguridad (DEFAULT y
MONITORING_PROFILE.

2 tablas que tienen utilizada su capacidad al 90%.
802 usuarios con perfil de Default,

Estd habilitado el privilegio PUBLIC en 7 tablas.

39 usuarios con sesiones simultdneas y sin
responsable asignado.,

7. El paradmetro ARCHIVELOG no estd habilitado.

N~

N AW

RECOMENDACIONES ORIGINALES
CORRECTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos,
debe evaluar la factibilidad de combiar la configuracién
de las bases de datos de la Entidad, mencionadas en la
presente observacién, tomando en consideracién los
siguientes puntos: 1

L
Lic. Maria g%ﬁrdes Toledo Rodriguez Lic. Citlgll#Elidé Franco Dorantes
Auditora Jefa de rtamento de Auditoria Interna
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a) Inhabilitar y renombrar las cuentas de usuarios
creadas por default.

b) Inhabilitar servicios innecesarios y/o diferentes al
propésito de la base de datos.

c) Revocar el acceso a los objetos criticos de la base de
datos al rol PUBLIC,

d) Habilitar las politicas de complejidad y expiracion de
contrasefias para las cuentas de usuarios
privilegiadas, operativas y de aplicacion.

e) Cifrar la comunicacién entre el cliente y el servidor,
asi como cifrar la informacidn sensible que reside en
las bases de datos.

f) Monitorear el performance de la base de datos.

Lo anterior deberd ser probado en un ambiente de
pruebas, con el objeto de verificar su correcta
funcionalidad.

PREVENTIVAS:

La Subdireccién de Desarrollo de Sistemas Informdticos
deberd realizar una revision de los pardmetros de
seguridad de las bases de datos mencionados en las
acciones correctivas y en apego a las politicas y
procedimientos de seguridad de Tecnologias de
Informacién, dichas politicas deben ser revisadas y
actualizadas al menos una vez al afio, con la finalidad
de corroborar que fueron documentados y formalizados
adecuadamente y estdn en apego a la operacién de la
Entidad.

~

Lic. Man’ﬁ-ﬁ‘gurdeﬁmledo Rodriguez

Auditora

idé Franco Dorantes
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HALLAZGO 10 Primer Seguimienta 14/2020 |
[SEPTIEMBRE 2020)
DEFICIENCIAS DE SEGURIDAD ¥ ACTUALIZACION EN
LAS HASES DE DATOS DE LOS SISTEMAS OPERATIVOS | Con oficio namers  OC-AAIDMGE/0103/2020 de | Por lo anterlor, se esid en
CNLUYLINUX DEL SHBOP, ECONTARI, SICOPA, SICOP fecha 10 de septiembre de 2020 se solicito ¢ lo | espero  de  que el Areg
subdireecion de  Desarrollo  de  Sistemas | auditodo remito o
Aesultado del andlisis de seguridod efsctuods o | informdticos informacién paro seguimionto del | informecion para dar atencian
sistermas operativas GNU/LINUY, donde residen Jos | hallaxgo determinado pro el Despocho de | oeste hallozge.
aplicociones criticas se identificd lo sigulante: Auditares Externos Solles Sainz-Grant Thormtorn,
5., derivodo de (o ouditoric o los Estados
Slstema SIIBOP Fingncieros correspondientes al efercicio 2018, El  presente hallozge se
ancuentra en processa con 0%
1. Mo estd cctwalizada LINUX, Mediante oficio LICONSA/GCR/SPPGAR/G43/2020 | de avance.
2 3 usuarfos gue tienen habilitads el combio de | del 18 de septiembre de 2013 lo Subgerancia de
contrasefia v 3 pardmetros que no cumplen con los | Presupuesto  de Precios deo Garontia ¥
recomendaciones de LINLUX, Administrocion de Rlesgos informo gue la Gerencia
3 & puertos abiertos con posibles vulnerabilidades, de Sistemas mediante oficio
4. 2 cuentas de usuario con permisos CRON. LICONSA/UAF/GS/151/2020 de fecho 18 de
5 Archivos birorios con permisos SETUID. septiembre de 2020 que estd Nevondo o cabo
ageclones diversos pora ceumplimentar lo atencidn
Sistema SICOR del hallazge,
1. No estd actuoiizado LINUX, Cabe destacar gue lo fecha de vencimiento para [os
2. § uguarioe gue tlenen hobilitads el cambio de | hollozgos es el 30 de noviembre del ofio en curso.
controsefio ¥ no estd deflnide lo longitud minima de
I controseria, El presente hallazge se encuentra en process con
3. Mo se ldentificaron & archivos log. 0% de gvance.
4. Tpuerto ablerto con posibles vulnerobilidades,
5. 4 cuentas de usuorio con permisos cron.
6. Archivos birarios con permisos SETUID.
7. Archivos sin grupo y con escrifung.
Sistemao eCONTARI
1. No estd actualizado LINUX. e .
- = A
urdesAbledo Rodrigues Lie, ide Franco Dopantes
Auditara Jefo do rtamento de Auditoria interng




Haje Mo 2 oe F

m 2 drgunn Interno dE cﬂnﬂ'ﬂl DATOS ORIGINALES DATOS DEL SEGUIMIENTD
iy { en LICONSA, 5.4, de C.V, | Mimero do auditoria: 25619 | Saido por aclarar 50 Miles
r‘i?:r FUHCIDN P BLI':A ! Nimero de chsaryacion; 10 | Saldo por recupendrs; 50 Miles
B ammins awide g 12 Fanto par oo laroe ’ﬂmﬂ Avanc a%k
| Ente: Liconsa, 5.A.de CV. Sector: Agricultura y Desarrolle Rural
Unidad Auditada: Unided de Administraeiin y Finanzas Clave de Rragrama: 5.0.0 "Seguimiento”,
| Observacion [ Accionos realizadas | Eonclusidn

& usuarios sin un respansabie,

I uasuarios gendricos y 3 pordmetros de seguridad no
conflgurades acorde o las recomendociones de
LINLIX,

4. 2 puertos abiertas con posibles vuinerabilidades,

5 3 cuentos do usudio con permisos CRON,
6.
F

(oY

6 archivos binarios con permisos SETWD,
1 archivo sin propietarlo, & archives sin un grupo
asignade y archivos con permisos de escriturg,

Sisterna SICORPA

1 Noestd actuolizado LINUK,

2 1 usuario gendrice, 2 sin un responsoble, 3
pardmetros de seguridod no configurados acorde @
fers recomendociones de LINUX v no estd hobilitado
&l cifrado de controsedias,

3. 2 puertes abiertos con posibles vulnerabilidades.

&, 7 archivos hinorios con permisos SETUID,

£, Archives binarios con permiges SETUID,

RECOMENDACIONES ORIGINALES

CORRECTIVAS:

La Subdireccidn de Desarrollo de Sistemas Informdticos,
debe gvaluar ia foctibilidod de cambior o conflguracion
de los sistemaos operotivos Linux de lo Entidad,
mencionodas en o presente obsenvacidn, tomando en
consideracién los siguientes puntos:

1. Maontener octualizade el sistemo operativo LINUX,
2. Habilitar combio perlbdico de contraseda coda 60 &
| 90 dias.

W
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Dhservacién [ Acciones realizadas == Concluslan
I Definir la longitud minima de 8 caracteres en la |
contraseda, ,

4. Habilitar les LOGS de auditorio,
5. Establecer seguridad o les puertos abiertos.
5. Restringir la osfgnocidn de los permisos CROM

[realizacidn de tareas programadas).
. Restringir los permisos binarfos SETUID sobre fos
archives del sistema operativo,
| 8. Asignar propletarios o los archives del sistemo
operativio que no estén osignodos o un grupo ¥
restringir los permisos de escritura,

=3

Lo anterlor deberd sor probado en un ambiente de
prushas, con el ohjetive de wverificor sif correctd
funcionalidad,

PREVENTIVAS:

Lo Subdireccion do Desarrallo de Sistemas informaticas
debe realizar ung revislén de los pardmetros de
seguridod  de Jos sistemas  operotivos Linux
mencienados en las oeclones correctivas y en opego d
las politicas y procedimlentos de seguridod de
Tecnologias de Informacidn, dichas paliticas deben ser
revisadas y actualizadas al menes una vez ol afie, con
fer finalidod de corroborar que fueron documentados y
formalizades adecuadamente y estdn en apago o la
operacidn de la Entidad,

Lie, Maria d rdesToledo Rodriguez
Auditora




