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HALWGO 1 

Órgano Interno de Control DATOS ORIGINALES 

@ FUNCI& P~BLICA 1 en LICONSA, S.A. de CV. 
Número de auditorfa: 256/)9 
Número de observación: 01 

U<WUUIIUNItlMIUUI Monto por  aclara^: $0 Miler 1 a@ Cédula de Segoimiento Monto por recuperar $o Miks 

FALTA DE POLITICAS Y PROCEDIMIENTOS DE 
ADMINISTRACIÓN DE SEGURIDAD FORMALIZADAS, 
APROBADAS Y COMUNICADAS. 

DAiOS DEL SEGUIMIENTO 

Saldo por aclarar: $0 Miles 
Saldo por recuperai: $0 Miles 
Avance: O % 

La Subdirección de Desarrollo de Sistemas lnformáticos 
no cuenta con políticas y procedimientos de 
administración de seguridad formalircidas, aprobadas 
y comunicadas al personal, las cuales corresponden a: 
análisis de vulnerabilidades, altas, bajas y cambios de 
usuarios en los sistemas, monitoreo de accesos, 
atención e incidencias de seguridad, creación y uso de 
contraseñas, administración de dispositivos de red, 
administración de bases de datos y redes. 

Ente: Liconsa, S.A. de C.V. 1 Sector: Agricultura y Desarrollo Rural. 
Unidad Auditada: Unidad deAdministroci6n y Finanzas 1 Clave de Programa: 50.0 "Seguimiento': 

Observación 1 Acciones realizadas 1 Conc1us;ón 

RECOMENDACIONES ORIGINALES 

CORRECTIVAS: 

Diseñar, documentar y formalizar políticas y 
procedimientos específicos para establecer las 
directrices complementadas con base en mejores 
prácticas y estándares internacionales en la materia 
que contemplen los siguientes aspectos: análisis de 
vulnerabilidades, altas, bajas y cambios de usuarios en 
los sistemas. monitoreo de accesos, atención a 
incidencias de seguridad, creación y uso contraseñas, 
admlnlstración de dispositivos de red, administración 
de base de datos y redes. 

PREVENTIVAS: 

Primer Seguimiento 14/2020 
(SEPTIEMBRE 2020) 

Con oficlo número 01C-A41~~GP/0103/2020 de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarrollo de Sistemas 
lnformáticos información para seguimiento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Salles Sainz-Grant Thornton, 
S.C., derivado de la auditoría a los Estados 
Financieros correspondientes al ejercicio 2019. 

Mediante oficio LICONSA/GCP/SPPGAR/~~~/~OZO 
del 18 de septiembre de 2019 la Subgerencia de 
Presupuesto de Precios de Garantía y 
Administración de Rlesgos lnforma que la 
Gerencia de Sistemas está llevando a cabo 
acciones diversas para cumplimentar la atención 
del hallazgo. 

Cabe destacar que la fecha de vencimiento para 
los hallazgos es el 30 de noviembre del año en 
curso. 

Elpresente hallazgo se encuentra en proceso can 
0% de avance. 

Por lo anterior, se está en 
espero de que el Area 
auditada remita la 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 

C.P. Marfa Lic. cf-~ranco Dorantes 
de Auditoria Interna 



NO.: z de z 

Número de auditorfa: Saldo por aclarar: 
Número de observación: Saldo por recuperar: 

estas deben ser revisadaLy actualizadas a l  menos una 
vez al año, con la finalidad de corroborar que dichas 
políticas y procedimientos fueron documentados y 
formalimdos adecuadamente Y están en apego a l a  
opercición de l a  Entidad. 

to de Auditoria Interna 
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DATOS DEL SEGUIMIENTO 

Soldo por oclora~ $O Miles 
Soldo por recuperar: $0 Miles 
Avance: O % 

@ FUNCIÓN P~BLICA 1 
'It"IIIUOIUKW,dlU(I 

1 
Ente: Liconso, SA. de C.V. 
Unidad Auditodcc Unidad de Adminktroción y Finwzos 

Órgano Interno de Control 
en LICONSA, S.A. de C.V. 

Cédula de Seguimiento 
Sector: Agricultura y Desarrollo Rurd 
Clave de Progromtc 50.0 "Seguimiento'! 

DATOS ORIGINALES 

2 S W  Número de ouditorb 
Número de observación: ü2 
Monto por ocloror: $0 Miles 
Monto porrecuperar $O MIIS 

Conclusión 

Por lo anterior, se está en 
espera de que el Area 
auditado remita io 
información para dar 
atención o este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 

1 Observoci6n 

HALLAZGO 2 

FALTA DE MONiTOREO PERIÓDIcO DE LOS ACCESOS A 
LA RED, SERVIDORES, BASE DE DATOS Y SISTEMAS. 

La Subdirección de Desarrollo de Sistemas Informaticos 
no realiza un monitoreo periódico de los accesos a la 
red, servidores, bases de datos y sistemas, por lo que no 
es posible identificar si los usuorios conectados 
corresponden o usuarias efectivomente outorimdos. 

RECOMENDACIONES ORIGINALES 

CORRECTIVAS: 

Establecer mecanismos que permitan realizar 
periódicamente monitoreos de acceso a la red, 
servidores, boses de datos y sistemas, can el objetivo de 
identificar usuarios no autorizados o actividades 
inusuales. Asimismo, generar el reporte documental de 
las acciones realizados derivado del control. 

PREVENTiVAf 

Formalizar ;as actividades del monitoreo de acceso a la 
red, servidores, base de datos y sistemos de la entidad, 
a través de políticas y procedimientos, los cuales deben 
ser revisadas o actualizados o1 menos una vez al aA0, 
con la finalidad de corroborar que dichos políticas y 
procedimientos fueron documentados y formalizados 
adecuadomente y están en apego a lo operación de Ia 
Entidad. 

Acciones reolizodos 

Primer Seguimiento 14/2020 
(SEPTIEMBRE 2020) 

Con oficio número OlC-AAIDMGP/0103~~020 de 
fecho 10 de septiembre de 2020 se solicita a lo 
Subdirección de Desarrollo de Sistemas 
Inform6ticos Información para seguimiento del 
hallazgo determinada pro el Despacho de 
Auditores Externos Salies Sainz-Grant Thorntan, 
S.C., derivado de ia auditorfa a los Estados 
Financieros correspondientes al ejercicio 2019. 

Mediante oficio LIcoNSA/GCP/SPPGAR/~~~/ZO~O 
del 18 de septiembre de 2019 la Subgerencio de 
Presupuesto de Precios de Garantía y 
Administración de Riesgos informa que la 
Gerencio de Sistemas está llevando a cabo 
acciones diversos para cumplímentar la otencíón 
del hallazgo. 

Cabe destacar que ;a fecha de vencimiento para 
los hallazgos es el 30 de noviembre del año en 
curso. 

El presente hallazgo se encuentra en proceso con 
0% de avance. 
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FALTA DE ANALISIS DE VULNERABILIDADES DE TI Y 
FALTA DE EVIDENCIA DE LAS ACCIONES PARA 
CORREGIR LAS ALERTAS IDENTIFICAS EN EL FIREWALL 

DATOS DEL SEGUIMIENTO 

La Subdirección de Desarrallo de Sistemas Informáticos 
no realiza un análisis de vulnerabilidades de 
Tecnologías de Información (TI), debido a que no nos fue 
proporcionado los reportes de análisis de 
vulnerabilidades TI, mismos que de acuerdo al 
entendimiento son realizados por el proveedor Axtel. 
Asimismo, no identificamos evidencia de las planes de 
acción que se llevan a cabo para la corrección de las 
alertas identificadas en el Firewali, lo cual genera un 
riesgo en los niveles de seguridad de la red. 

Ente: Liconsa, S.A. de C.V. 1 Sector: Agricultura y Desarrollo RuraL 
Unidad Auditada: Unidad de Administración y Finanzas 1 Clave de Programa: 5.0.0 "Seguimiento". 

1 Observación 1 Acciones realizadas 1 Conclusión 1 

- 
en LICONSA, S.A. de CY. 

Cédula de Seguimiento 

RECOMENDACIONES ORIGINALES 

Establecer y realizar un análisis mensual de las 
vulnerabilidades de TI en los servidores, bases de datos, 
antivirus, firewall y bitácoras del mismo. Asimismo la 
Subdirección de Desarrollo de Sistemas Informáticos 
tendrá que documentar a trav6s de un reporte las 
vulnerabilidades identificadas y planes de acción para 
la atención de las mismas, en apego a las políticas y 
procedimientos se seguridad de TI. 

Número de au¿itorfm z56h 
Número de obsenración: 03 
Monto por aclaran $0 Miles 

por recuperar So Miles 

1 PREVENTIVAS: 

La Subdirección de Desarrollo de Sistemas Informáticos 
debe formalizar los análisis de vulnerabilidades dqTl en 

Saldo por aclaroc $0 Miles 
Saldo por recuperar: $0 Miles 
Avance: 5 % 

Con oficio número OIC-AAIDMGP/0103/2020 de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarmlla de Sistemas 
Informáticos información para segulmlento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Salles Sainz-Grant Thornton, 
S.C., derivado de la auditorfa a los Estados 
Financieras correspondientes al ejercicio 2019. 

I j 

Mediante oficio LICONSA/GCP/SPPGAR~449/zOZO 
del 18 de septiembre de 2019 la Subgerencia de 
Presupuesto de Precias de Garantía y 
Administración de Riesgos informa que la 
Gerencia de Sistemas mediante oficia 
LlC0~sA/UAF/GS/l51/2020 de fecha 18 de 
septiembre de 2020, que en el mes de julio del 
2019 se realizó el análisis de vulnerabilidad para 
identificar el estado que guarda l a  
infraestructura, actualmente se está trabajando 
en el análisis para corregir las vulnerabll id~es 
detectadas; sin embargo no se cuenta con 
evidencia documental de las acciones ilevadas a 
cabo. 

Cabe destacar que la fecha de vencimiento W r a  
los hallazgos es el 30 de noviembre del aAo en 
curso. 

Par lo anterior, se está en 
espera de que el Area 
auditada remita la 
información para dar 
atención a este hallazga 

El presente hallazgo se 
encuentra en proceso con 5% 
de avance. 

El presente hallazgo se encuentra en procesocon 
5% de avance. 
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DATOS DEL SEGUIMIENTO 

Saldo por aclarcic $0 Miles 
Saldo por recuperar: $o Miles 
Avance: 5 % 

DATOS ORIGINALES 

Número de auditorfa: z56/19 
Número de observación: 03 
Monto por aclarar: $O ~ i k  

@ F U N ~ I ~ N  P~~BLICA / 
~ ~ A ~ U M U I ~ ~ W Y X I  

brgano Interno de Control 
en LICONSA, S.A. de C.V. 

Monto por recuperar $O Miles 1 a@ Cédula de Seguimiento 
Ente: Liconsa, SA. de C.V. 1 Sector: Agricultura y Desarrollo Rud.  
Unidad Auditado: Unidad de Administración y Finanzos 1 Clave de Programa: 5.0.0 "Seguimiento". 

Conclusión 1 1 Observación 
una política y procedimiento, considerando un periodo 
mensual y los responsables para dichas actividades. 
Asimismo, la  Subdirección de Desarrollo de Sistemas 
lnformátlcos deberá indicar dentro de sus políticas y 
procedimientos de Seguridad de Tecnologias de 
Información (TI) que estas deben ser revisadas y 
actualizadas al menos una vez al  aí10, con la  finalidad 
de corroborar que dichas políticas y procedimientos. 
Fueron documentados y formalizados adecuadamente 
y están en apego a la operación de la  Entidad. 

Acciones realizadas 
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drgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO 

$ FUNCI~N P ~ ~ ~ ~ L I C A  1 en LICONSA, S.A. de C.V. 
Número de auditorfa: 2s6h.9 Soldo por aclarar: $o Miles 
Número de observación: 04 Saldo por recuperar: $0 Miles 

.wl6LUUmI*Ui(L Monto por acIaro~ $O Miles Avance: 5 % 1 Cédula  de Seguimiento Monto por recupe,,,r $o Miles 

Ente: Liconso, SA. de C.V. Sector: Agricultura y Desarrollo RuraL 
Unidad Auditada: Unidad de Administración y Finanzas Clave de Programa: 50.0 "Seguimiento". 

1 Observación Acciones reolizadas Conclusión 1 
HALWGO 4 Primer Seguimiento 14h020 

(SEPTIEMBRE 2020) 
EL DIRECTORIO DEL SERVIDOR, NO TIENE 
CONFIGURADO LOS PARAMETROS DE SEGURIDAD DE 
LAS CONTRASEÑAS. 

El directorio activo del servidor LICONSA CENTRAL, no 
tiene configurado los parámetros de seguridad de los 
controseñas, los cuales se listan a continuación: 

l. Cambio de contraseñas periódico. 
2. Histórico de contraseñas establecido en 1. 
3. Contraseñas complejas. 
4. Bloqueo de cuentas por acceso de intentos 

fallidos. 

RECOMENDACiONES ORIGINALES 

CORRECTIVAS: 

La Subdirección de Desarrollo de Sistemas Informáticos, 
debe evaluar la factibilidad en la configuración de los 
parámetros de seguridad de contraseña tomando' en 
consideración lo siguiente: 

1. Cambio de contrasehas periódico cada 60 o 90 
dfas. 

2. Histórico de contraseñas contemplando al 
menos 5 contraseñas utilizadas. 

3. Contraseñas completos considerando una 
longitud mínima de 8 (mayúsculas, minúsculas, 
número y caracteres especiales). 

4. Bloqueo de cuentas por accesos fallidos de 3 a 5. 

Con oficio número O I C - A A I D M G P / O ~ O ~ ~ ~ ~  de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarrollo de Sistemas 
Informáticos información para seguimiento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Sailes Sainz-Grant Thornton, 
S.C,, derivado de la auditoría a los Estados 
Financieras correspondientes al ejercicio 2019. 

Mediante oficio LICONSA/GCP/SPPGAR/449/2020 
del 18 de septiembre de 2019 la Subgerencia de 
Presupuesto de Precios de Garantía y 
Administración de Riesgos informa que la 
Gerencia de Sistemas mediante olFcio 
LICONSA/LIAF/GS~~~/~OZO de fecha 18 de 
septiembre de 2020 que con fecha 2 de 
septiembre de 2020 envió oficio LICONSA-UAG- 
GS-147-2020 dirigido al apoderado legal de 
AXTEL, S.A.B. de C.V. a través de correo 
electrónico, solicitando la verificación y en su 
caso la aestión de ia confi<ruración de oolíticas en 
e lse rv i~o  de correo electrónico administrado; sin 
embargo no se cuenta con evidencia documental 
de las acciones llevadas a cabo. 

Cabe destacar que la fecha de vencimiento para 
los hallazgos es el 30 de noviembre del año en 
curso. 

El presente hallazgo se encuentra en proceso con 
5% de avance. 

Por lo anterior, se está en 
espera de que el Area 
auditada remita la 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 5% 
de avance. 



iairora 1.i;toria Interna 
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1 HALLAZGO S 

1 Órgano Interno de Control 1 DATOS ORIGINALES 

FUNCIÓN PÚBLICA 1 
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NÚMERO ELEVADO DE CUENTAS CON PERFIL DE 
ADMINISTRADOR, SIN JUSTIFICAR SI REQUIERE DICHOS 
PRlVlLEGiOS DE ACCESO. 

DATOS DEL SEGUIMIENTO 

Se identificó un número elevado de cuentas con perfil de 
Administrador, por lo cual desconocemos si cada 
cuenta asignada requiere dichos privilegios de acceso 
al servidor LICONSA.CENTRAL, mismos que se detallan: 

Ente: Liconsa, S.A. de C.V. 1 Sector: Agricultura y Desorrollo Rurd. 
Unidad Auditoda: Unidad de Administración y Fhonzos ( Clave de Programo: 5.0.0 "Seguimiento". 

Observación 1 Acciones realizadas 1 Condusión 1 

eR LICONSA, S.A. de C.V. 

Cédula de Seguimiento 

LlCONSA\Administradores de organización, 
Administrador, sccm-admin, admingms, jcuellar, 
soportegms, LICONSAiAdministrodor, LICONSAiAdmins. 
del dominio, directorio, amc, ITAdmin, admin, admin2, 
Liconsa. producción, bss, lolozagasti, admin.bss, 
bss.administrotor, LIC0NSA\sccm-admin, 

Primer Seguimiento 14/2020 
(SEPTIEMBRE 2020) 

Número de auditorfa: z56/19 
Número de observación: 05 
Monto por aclarar: $0 MI&S 

por recuperar SO Mibs 

Con ofrfio número OIC-AAIDMGP/0103/2020 de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarrollo de Sistemas 
Informaticos información para seguimiento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Salles Sainz-Grant Thornton, 
S.C., derivado de la auditorfa a los Estados 

saldo por aclarar: $0 Miles 
Saldo por recuperar: $a Miles 
Avancex 5 % 

Financieros correspondientes al ejercicio 2019. 

Mediante oficio LICONSA/GCP/SPPGAR/449/2020 
del 18 de septiembre de 2019 la Subgerencia de 
Presupuesto de Precios de Garantía y 
Administración de Riesgos informa que la 
Gerencia de Sistemas mediante oficio 
LICONSA/OAF/GS/i51/2020 de fecha 18 de 
septiembre de 2020 que con fecha 2 de 
septiembre de 2020 envió oficio LICONSA-UAG- 
GS-148-2020 dirigido al apoderado legal de 
Servicios Administrados BSS, S.A. de C.V. a través 
de correo electrónico, solicitando generar lo 
relación del directorio activo, así como, 
configurar los po1;ticos en los usuarias del 
directorio activo; sin embargo no se cuenta con 
evidencia documental de los acciones Ilevaúas a 
cabo. 

Por lo anterior, se está en 
espera de que el Area 
auditada remita la 
información para dar atención 
a este hallazgo. 

El presente hollo.zgo se 1 
encuentra en proceso con 5% 
de awnce. 

~l~~NSA\ciesánchezp, LICONSA\ASRASCON3$. 
Cabe destacar que la fecha de vencimiento para 

RECOMENDACIONES ORIGINALES los hallazgos es el 30 de noviembre del año en 

CORRECTIVAS: 
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deberá realizar un análisis de los usuarios que tienen los 

~l~ONSA\Administradores 
Administrador, sccm-admin, admingms, jcuellar, 
soportegms, L l~~~SA\Adminlst rador,  LlcONSA\Admins. 
del dominio, directorio, amc, ITAdmin, admin, admin2, 
Liconsa. producción, bss, lolazagasti, admin.bss, 
bss.administrator, LICONSA\sccm-admln, 
~lCONSA\admingms, LICO~SA\soportegms, 
LICONSA\admingmn, LICONSA\directorio, 
LlCONSA\ITAdmin, LICONSA\aesanchez, 
LICONSA\yherrejonm, LlCONSA\ASRASCON4$, 
LICONSA\ASRASCON~$, ~lCONSA\dvega, 
LICONSA\admin, LICON~A\RSANCHE~V$, 
~lCONSA\lharguello, LlCONSAy\ESANCHEZP$, 
~lCONSA\admin2, 

L I C ~ N ~ A \ A ~ R A ~ ~ ~ N ~ $ ,  
LlCONSA\aesanchezp, LICONSA\ASRASCON~$, 
evaluando si dichos permisos corresponden a la función 
y naturaleza de la responsabilidad de cada usuario, con 
la finalidad de restringir los roles de Administrador. 

PREVENTIVAS: 

La Subdirección de Desarrollo de Sistemas lnformáticos 
debe generar cartas responsivas para la asignación y 
autorización de los usuarios con perfil de Admínistmdor, 
las cuales tendrán que contar con las firmas de los 

Órgano Interno de Control DATOS ORIGINALES 

F U N C I ~ N  PÚBLICA 1 en LICONSA, S.A. de C.V. Número de auditok 256/19 
Número de observación: 05 

U < I I ~ h ~ ~ ~ w l * ~ t ~  Monto por aclaran $0 Miles 1 a@ Cédula de Seg~;m;ento Monto por recuperar $0 Miles 

DATOS DEL SEGUIMIENTO 

Saldo por aclarar: $0 Miles 
Saldo por recuperar: $0 Miles 
Avance: 5 % 

Ente Liconso, 9. de <iV. 1 sectoc ~gricultura y Desarrollo Rural. 
Unidad Auditada: Unidad de Administración y Finanzas 1 Clave de Programa: Z0.0 "Seguimiento". 

I Observación 1 Acciones realizadas 1 Conclusión 1 
1 La Subdirección de Desarrollo de Sistemas lnformáticos, 1 1 



Órgano Interno de Control DATOS ~RIOINALES DATOS DEL SEGUIMIENTO 

@FUNCIÓ# p f i ~ ~ ~ c ~  1 en LICONSA, S.A. de C.V. Número de o u d ; t h  
25- Soldo por aclarar: $0 Miles 

Número de observación: 66 Soldo por recupemr: $0 Miles 
rr*w~~mhull Monto por aclarar: $0 Miles Avance: O % 1 Cédula de Segu im ien to  Monto por $0 Mibs 

Ente: Liconso, .%A. de C.V. 1 Sector: Agricultura y Desarrollo Rurd 
Unidad Auditodo: Unidod de Administroci6n y Finanzos 1 Clave de Programa: 5.0.0 "Seguimiento". 

1 Observación 1 Acciones realizadas 1 Conclusión 

HALLAZGO 6 Primer Seguimiento 14ho20 
(SEPTIEMBRE 2020) 

NO SE TIENE DOCUMENTADO LOS ROLES Y PERFILES DE 
ACCESO DE LOS SISTEMAS: SICOP-CONAC, E-CONTABI, Con oficio número OIC-AAIDMGP/0103hO?0 de 
SICOPA, SllBOP YSIVICOP. fecha 10 de septiembre de 2020 se solicita o la 

Subdirección de Desarrollo de Sistemas 
La Subdirección de Desarrollo de Sistemas Informáticos, Infarmáticos información para seguimiento del 
no tiene documentado los roles y perfiles de acceso de hallazgo determinado pro el Despacho de 
los siguientes sistemos: Auditores Externos Salles Sainz-Grant Thomton, 

S.C., derivado de la auditorfa a los Esiados 
1. SICOP-CONAC (Sistema de Control Presupuestal, Financieros correspondientes al ejercicio 2019. 

Cuentas por Pagary Bancos]. 
2. E-CONTABI (Sistema de Contabilidad General). Mediante oficio L I C O N S A / G C P / S P P G A R / ~ ~ ~ ~ ~ ~ ~  
3. SICOPA (Sistema Integral de Información Básica de del 18 de septiembre de 2019 la Subgerencia de 

la Operación de Planta). Presupuesto de Precios de Garantia y 
4. SIIBOP (Sistema Integral de Información Básica de la Administración de Riesgos informa que la Gerencia 

Operación de Planta). de Sistemas mediante 
5. SlVlCOP (Sistema de Evaluación de Inventorios y LICONSA/UAF/GS/~S~/~O~O de fecha 18 de 

Costo de Producción. septiembre de 2020 que está llevando a cabo 
acciones diversas para cumplimentar Ia atención 

RECOMENDACIONES ORIGINALES del hallazgo. 

CORRECTIVAS: 

La Subdirección de Desarrollo de Sistemas Informáticos, 
deberá solicitar la información a las áreas 
administrativos y operativas de los perfiles y roles de 
acceso de los usuarios que tienen acceso a los sistemas 
de información descritos en la observación, con la 
finalidad que la Subdirección de Desarrollo de Sistemas 
Informáticos documente y formalice las matrices de 
roles y perfiles de acceso de los sistemas de información 
(SICOP.CONAC, CONTABI, SICOPA, SllBOP y SIVICOP). 

Cabe destacar que la  fecha de vencimiento para los 
hallazgos es el 30 de noviembre del año en cursa. 

El presente hallazgo se encuentra en proceso con 
0% de avance. 

Por lo anterior, se está en 
espera de que el Area 
auditoda remito la 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 

Auditora Jefri de ~ e ~ a & t o  de Audituria Interna 
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Ente: Liconsa, S.A. de C.V. 1 Sector: Agricultura y Desarrollo Rurd. 
Unidad Auditada: Unidad de Administración y Finanzas 1 Clave de Programa: 5.0.0 "Seguimiento". 

1 Observación 1 Acciones realimdas 1 Conclusión 

información que se procesa en dichos sistemas, así 
como el visto bueno de la  Subdirección de Desarrollo de 
Sistemas InformÓticos. 

PREVENTIVAS: 

La Subdirección de Desarrollo de Sistemas Informaticos 
debe realizar la  revisión de los roles y perfiles de acceso 
de los usuarios que acceden a los sistemas SICOP- 
CONAC, CONTABI, SICOPA, SllBOP y SIVICOP, con 19s 
áreas administrativas y operáticas de la  Entidad, lo 
anterior en apego a las políticas y procedimientos de 
seguridad de Tecnologías de Información, las cuales 
deberán indicar que estas deben ser revisadas y 
actualizadas al  menos una vez al  aiio, con la  finalidad 
de corroborar que dichas políticas y procedimientos 
fueron documentados y formalizados adecuadamente y 
están en apego a la operación de la  Entidad. 

- 
DATOS DEL SEGUIMIENTO 

Saldo por aclarar: $0 Miles 
Saldo por recuperar: $0 Miles 
Avance: 0 % 

DATOS ORIGINALES 

Número de auditorfa: 256//9 
Número de observación: 06 
Monto por aclarar: $0 Miks 
Monto por recuperar $o Miles 

1 F U N C I ~ N  PÚBLICA 1 @ Y<(IWUMUHWII(Y<~ 

1 

Órgano Interno de  Control 
en LICONSA, S.A. de C.V. 

Cédula de Seguimiento 



HALLAZGO 7 

FALTA DE POL~TICA Y PROCEDI 1 CENERAC~~N DE RESPALDOS DE INFORMACI~N 

I 

No se tiene documentado y formalizado una política y 
procedimiento para la generación de respaldos de 
información, por lo cual no se tiene definida una 
estructura que garantice que la información crítica sea 
respaldada correcta y oportunamente. 

DATOS DEL SEGUIMIENTO 

Saldo por aclorac $O Miles 
Saldo por recuperar: $0 Miles 
Avance: O % 

. .~ 
:. ~. 

RECOMENDACIONES ORIGINALES , ~. _: . _  ~. : .~ . 
:~. ~., , ,.. .. ~. .. ,,,.~ . ., 

. DATOS ORIGINALES 

Mmero de auditorfa: 256m 
Número de observación: 07 
Monto por aclarar: $0 Miles 
Monto por recuperar $o Mila 

Ente: Liconsa, S.A. de C.V. 
Unidod Auditada: Unidad de Administración y Finanzas 

@ FUNCI~N P ~ B L I C A  1 
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( CORRECTIVAS: 

Sector: Agricultura y Desarrollo Rural. 
Clave de Programo: 5.0.0 "Seguimiento". 

órgano Interno de Control 
en LICONSA, S.A. de C.". 

Cédula de Seguimiento 

La Subdirección de Desarrollo de Sistemas Informáticos, 
deberá diseñar, documentar y formalizar políeicas y 
procedimientos para realizar respaldos de información, 
con la finalidad de resguardar adecuadamente los 
activos lógicos de la entidad y asegurar la continuidad 
de las operaciones en caso de una contingencia. 

1 Observación 1 Acciones realizadas 1 Conclusión 1 
I I 1 

1 PREVENTIVAS: 

La Subdirección de Desarrollo de Sistemas Informáticos 
debe realizar una revisión de las políticas y 
procedimientos de respaldos de información para 
validar la vigencia y apego de las operaciones de la 
Entidad en temas de respaldos de información las 
políticas deben ser revisadas y actualizadas al menos 
una vez al año, con la finalidad de corroborar que dichas 
políticas y procedimientos fueron documentados y 
formalizados adecuadamente y están en apego a la 
operación de la Entidad. 

Primer Seguimiento 14/2020 
(SEPTIEMBRE 2020) 

Con oficio número OIC-AAIDMGP/O103hO20 de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarrollo de Sistemas 
Informáticos información para seguimiento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Salles Sainz-Grant Thornton, 
S.C. derivado de la auditoría a los Estados 
Financieros correspondientes al ejercicio 2019. 

Mediante oficio LICONSA/GCP/SPPGAR/~~~~O~O 
del 18 de septiembre de 2019 la Subgerencla de 
Presupuesto de Precios de Garantía y 
Administración de Riesgos informa que la 
Gerencia de Sistemas mediante oficio 
LICONSA/üAF/CS/757/2020 de fecha 18 de 
septiembre de 2020 que está llevando a cabo 
acciones diversas para cumplimentar la atención 
del hallazgo. 

Cabe destacar que la fecha de vencimiento para 
los hallazgos es e130 de noviembre del año en 
cursoi 

Elpresente hallazgo se encuentra en procesocon 
0% de avance. 

Por lo anterior, se estó en 
espera de que el Area 
auditada remita la 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 
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drgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO 

@ FUNCI~N ~(JBLICA 1 en LICONSA, S.A. de C.V. 
Número de auditorfa: 256/19 Saldo por aclarar: $ú Miles l 
Número de observación: 08 Saldo por recuperar: $0 Miles 

" ~ . U I U U W ~ I W I  Monto por aclarac $o Miles Avance: o % 1 Seguimiento ~~~t~ erar Cédula de 

Ente: Liconsa, S.A. de C.V. Sector: Agricultura y Desarmllo Rural. 
Unidad Auditado: Unidad de Administración y Finanzas Clave de Programa: 5.0.0 "Seguimiento". 

1 Observación 1 1 Acciones realizadas Conclusión 
I 

HALLAZGO 8 I Primer Seguimiento 14hoZO 
(SEPTIEMBRE 20201 

CUENTAS DE USUARIOS Y PERFILES DE ACCESO 
DESACTUALIZADOS, DUPLICADOS Y NO IDENTIFICADOS Con OWO número OIC-AAIDMGP/0103hO20 de 

fecha 10 de septiembre de 2020 se solicita a la 
Derivados del análisis de cuentas de usuarios y perfiles Subdirección de Desarrollo de Sistemas 
de acceso que se tienen habilitados en los sistemas Informáticos información para seguimiento del 
criticas, se identificó: hallazgo determinado pro el Despacho de 

Auditores Externos Sailes Sainz-Grant Thomton, 
l. Econtabi: S.C., derivada de la auditorfa a los Estados 

A. 128 Usuarias no identificados en los listados de Financieras correspondientes al ejercicio 2019. 
RRHH. 

B. 14 Usuarios activos en el sistema con estatus de 
baja en los listadas de RRHH 

C. 8 Usuarios con posibles conflictos de segregación 
de funciones. 

D. 3 Usuarios con dos cuentas de acceso. 

2. SICOPA 
A. 384 Usuarios no identiikados en los listados de 

RRHH. 
B. 22 Usuarios activos en el sistema con estatus de 

baja en los listadas de RRHH. 
C. 14 Usuarios con posibles conflictos de segregación 

Mediante oflcio LlCONSA/GCP/SPPGAR/449/zOZO 
del 18 de septiembre de 2019 la Subgerench de 
Presupuesto de Precias de Garantía y 
Administración de Riesgos informa que la Gerencia 
de Sistemas mediante oficio 
LICONSA/UAF/GS/~~~~OZO de fecha 18 de 
septiembre de 2020 que está llevando a cabo 
acciones diversas para cumplimentar la atención 
del hallazgo. 

Cabe destacar que la fecha de vencimiento para las 
hallazgos es e130 de noviembre del aílo en curso. 

de funciones. 
D. 248 Usuorios que no tienen asignado un El presente hallazgo se encuentra en proceso can 

resaansable. 0% de avance. 

l E. 16 Usuarios con más de 2 cuentas de acceso. 
F. Una cuenta de acceso asignada a dos usuarios. 

Por lo anterior, se está en 
espera de que el drea 
ouditada remita lo 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 

A. 2  sua arios activas en el sistema con estatus de 
baja en los listadas de RRHH. 

B. 1 Usuario con dos cuentas de acceso. 



drgano Interno de Control DATOS ORIGINALES DATOS DEL SEGUIMIENTO 

@ F ~ ~ ~ 1 6 ~  P~~BLICA / en LICONSA, S.A. de C.V. 
Número de auditorfa: 256m Saldo por aclarar: $0 Miles 
Número de obsetvación: 08 Saldo por recuperac $0 Miles 

~IIIIIUIIIIINS~~~~U(~ Monto por aclarar: $0 Mileb Avance: O % 

1 a& Cédula de Seguimiento Monto por recuperar $o ~ i f e s  

Ente: Liconsa, SA. de C.V. 1 Sector:Agricultura y Desarrollo Rural. 
Unidod Auditada: Unidad de Administración y Finanzas ( Clave de Programa: 5.0.0 "Seguimiento". 

Observación 1 Acciones realizadas 1 Conclusión 1 
4. SIIBOP 1 1 1 

A. 79 Usuarios no identificadas en los listados de 
RRHH. 

B. S6 Usuarios activos en el sistema con estatus de 
baja en los listados de RRHH, 

C. 2 Usuarios can 2 cuentas de acceso. 

S. SICOP-CONAC 
A. 140 Usuarios no identificados en los listados de 

RRHH. 
B. 84 Usuarios activos en el sistema con estatus de 

baja en los listados de RRHH. 
C 17 Usuarios con más de 2 cuentas de acceso. 

RECOMENDACIONES ORIGINALES l 
CORRECTIVAS: l 
La Subdirección de Desarrollo de Sistemas Infarmáticos, 
debe iniciar un proceso de revisión de los posibles 
conflictos de segregación de funciones que se 
identificaron en los sistemas eCONTAB1, SICOPA, 
SIVICOP, SIIBOP y SICOP-CONANC, en coordinación con 
los titulares y dueAos de la información en las áreas 
administrativas y operativas de la Entidad, con la  
finalidad de reestructurar los roles y perfiles de acceso. 

PREVENTIVAS: I 
La Subdirección de Desarrollo de Sistemas Informdticos 
debe de llevar a cabo una revisión de los roles y perfiles 
de acceso de los sistemas eCONTABI, SICOPA, SIVICOP, 
SllBOP y SICOP-CONAC en coordinación con los dueiios 
y titulares de la  información de las áreas 

Auditora 
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DEFICIENCIAS DE SEGURIDAD EN LAS BASES DE DATOS 
ORACLE DE LOS SISTEMAS CR~TICOS SIIBOP, E.CONTAB1, 
SICOPA, SICOP. 

Resultado del análisis de seguridad efectuado a las 
bases de datos Oracle, se identificó lo siguiente: 

Sistema SIIBOP 

DATOS DEL SEGUlMlENTO 

saldo por aclarar: $a Miles 
Saldo por recupera'r: $0 Miles 
Avonce: O % 

Ente: Liconsa, SA. de C.V. 
Unidad Auditada: Unidad de Administración y Finanzas 

Órgano Interno de Control 
en LICONSA, S.A. de C.V. 

Cédula de Seg~ifnient0 

l. No está actualizada la base de datos. 
2. La base de datos no tiene habilitado correctamente 

los perfiles de seguridad (DEFAULT y 
MONITORING-PROFILE). 

3. 4 tablas que tienen utiiizada su capacidad al 90%. 
4. 7 usuarios con perfil de Defoult, 
S. Está habilitado el privilegio PUBLIC en 7 tablas. 
6. 4 usuarios can sesiones simultáneas y sin un 

responsable asignada. 
7. Elparámetro ARCHIVELOG no está habilitado. 

Sector: Agricultura y Desarrollo Rural 
Clave de Programa: 5.0.0 "Seguimiento". 

DATOS ORIGINALES 

Número de auditorla: zss/f9-w 
Número de observación: 09 
Monto por aclarar: $0 Miles 
knto por rec,erar $o Miles 

Sistema eCONTABl 

1 Observación 1 Acciones realizadas 1 Conclusión 1 

l. No está actualizada la base de datos. 
2. La base de datos no tiene habilitado correctamente 

las perfiles de seguridad (DEFAULT y 
MONITORING~PROFILE) 

3. 2 tablas aue tienen utilizada su ca~acidad al 90%. 
4. 11 usuariis con perfil de Default. 

' 

5. Está habilitado el privilegio PUBLIC en 7 tablas. 
6. El parametro ARCHIVELOG no está habilitada. 

Primer Seguimiento 14/2020 
(SEPTIEMBRE 2020) 

Con oficio número OIC-AAlDMGP/0103/2020 de 
fecha 10 de septiembre de 2020 se solicita a la 
Subdirección de Desarrollo de Sistemas 
Informaticas información para seguimiento del 
hallazgo determinado pro el Despacho de 
Auditores Externos Salles Sainz-Grant Thornton, 
S.C., derivado de la auditoría a los Estados 
Financieras correspondientes al ejercicio 2019. 

Mediante oficio LICONSA/CCP/SPPGAn/449hO20 
del 18 de septiembre de 2019 la Subgerencia de 
Presupuesto de Precios de Garantia y 
Administración de Riesgos informa que la Gerencia 
de Sistemas mediante oficio 
LICONSA/UAF/GS/~S~/~O~O de fecha 18 de 
septiembre de 2020 que está llevando a cabo 
acciones diversas para cumplimentar la atención 
del hallazgo. 

Cabe destacar que la fecha de vencimiento para los 
hallazgos es e130 de noviembre del año en curso, 

El presente hallazgo se encuentra en proceso con 
0% de avance. 

Por lo anterior, se esta en 
espera de que el Area 
auditada remita la 
información para dar atención 
a este hallazgo. 

El presente hallazgo se 
encuentra en proceso con 0% 
de avance. 



l. No está actualizada la  base de datos. 
2. La base de datos no tiene habilitado correctamente 

los perfiles de seguridad (DEFAULT y 
MONlTORlNG~PROFlLE). 

3. 3 tablas que tienen utilizada su capacidad al  90%. 
4. 54 usuarios con perfil de Default. 
5. Está habilitado el privilegio PUBLIC en 7 tablas. 
6. 1 usuario con sesiones simultáneas y sin un 

responsable asignado. 
7. El parámetro ARCHIVELOG no está habilitado. 

1 sistema SICOP 1 

DATOS DEL SECUlMlENTO 

Saldo por aclarar: $o Miles 
Saldo por recuperar: $0 Miles 
Avance: O % 

l. No está actualizada la base de datos. 
2. La base de datas no tiene habilitado correctamente 

los perfiles de seguridad (DEFAULT y 
MONITORINGPROFILE. 

3. 2 tablas que tienen utilizada su capacidad al  90%. 
4. 802 usuarios con perfil de Default. 
5. Está habilitado el privilegio PUBLIC en 7 tablas. 
6. 39 usuarios con sesiones simultcíneas y sin 

DAiWS ORIGINALES 

Número de aud;tor;a: 2 5 6 f i - s  
Número de observación: 08 
Monto por aclarar: $O Miles 
Monto por recuperar $O Miles 

@ FUNCI(~N NP(I&IcA 1 
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1 

responsable asignado. 
7. El parámetro ARCHIVELOG no está habilitado. 

Ente: Liconsa, U. de C.V. 
Unidad Auditada: Unidad de Administración y Finanzas 

drgano Interno de Control 
M LKONSA, S.A. de C.V. 

Cédula de Segu;m;ento 

( RECOMENDACIONES ORIGINALES I 

sectoc Agricultura y Desarrollo Rural. 1 
Clave de Programa: 5.0.0 "Seguimienfo". 

1 CORRECTIVAS: l 

l Obsewación 1 Acciones realizados 1 Conclusión 

Sistema SICOPA 

La Subdirección de Desarrollo de Sistemas lnformátlcos, 
debe evaluar la factibilidad de cambiar la  configuración 
de las bases de datos de la  Entidad, mencionadas en la  
presente observación, tomando en consideración los 
siguientes puntos: 

Lic. María d$&iurdes 76ledo Rodriguez 
Auditora 
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. creadas po;defoult. 
b) Inhabilitar servicios innecesarios y/o diferentes al 

propósito de la base de datos. 
c) Revocar el acceso a los objetos críticos de la base de 

datos al rol PUBLIC. 
d) Habilitar las políticas de complejidad y expiración de 

contraseiias para las cuentas de usuarios 
privilegiadas, operativas y de aplicación. 

e) Cifrar la comunicación entre el cliente y el servidor, 
asícomo cifrar la Información sensible que reside en 
las bases de datos. 

f )  Monitorear el performance de la base de datos. 

Lo anterior deberá ser probado en un ambiente de 
pruebas, con el objeto de verificar su correcta 
funcionalidad. 

PREVENTIVAS: 

La Subdirección de Desarrollo de Sistemas Informáticos 
deberá realizar una revisión de los parámetros de 
seguridad de las bases de datos mencionados en las 
acciones correctivas y en apego a las políticas y 
procedimientos de seguridad de Tecnologías de 
Información, dichas políticas deben ser revisadas y 
actualizadas al menos una vez al aho, con la finalidad 
de corroborar que fueron documentados y formalizados 
adecuadamente y están en apego a la operación de la 
Entidad. 



 



 



 


